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Confiance et fiabilité

Quelle est limportance de la cybersécurité pour la
confiance en ligne ? Et comment instaurer la confiance
en la cybersécurité ? Nous exposerons brievement
lessentiel des nombreux points de vue philoso-
phiques, psychologiques et sociologiques sur le sujet
de la confiance. Ensuite, nous en explorerons les im-
plications pour la cybersécurité.

Théories relatives a la confiance

La confiance est souvent associée a des conditions de
risque, d’incertitude et de vulnérabilité. Nous sommes
vulnérables lorsque nous accordons notre confiance
a des tiers sans avoir toutes les informations nécessaires,
notamment en ce qui concerne leurs motivations et/
ou leur comportement. Des spéecialistes ont défini la
confiance comme impliquant des engagements es-
sentiellement moraux (Baier 1986 ; Nickel 2007) ou une
convergence d’intéréts prévisible (Hardin 1992). D’autres
encore invoquent des motivations qui se renforcent
mutuellement, en ce sens que, par exemple, les per-
sonnes de confiance sont intrinsequement motivées
a étre fiables par la confiance qui leur est accordée
(Pettit 1995). La confiance est souvent contextuelle :
je peux faire confiance a mon comptable pour le dép6t
de mes déclarations de revenus, mais pas en tant que
conseiller politique.

Une confiance bien placée ou raisonnable concerne
la confiance que lon peut accorder a des fiduciaires
fiables : des fiduciaires de confiance. Une confiance
bien placée est socialement bénéfique. A linverse, ac-
corder sa confiance a des agents qui ne la méritent
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pas est généralement préjudiciable. Non seulement la
confiance est difficile a gagner, mais elle est encore
plus difficile a regagner une fois perdue.

La confiance possede des aspects rationnels et non
rationnels. Laspect non rationnel est une sorte d’opti-
misme quant aux motivations des autres (Jones 1996).
Certaines personnes font confiance a des tiers au su-
jet desquels elles ne disposent que de peu d’informa-
tions, voire méme a de parfaits étrangers. Cela permet
l'émergence de formes de coopération socialement
bénefiques qui, en labsence de telles attitudes, ne
pourraient pas voir le jour (Ostrom 2000). Ces condi-
tions sont plus faciles a mettre en ceuvre dans des
petits groupes ou un comportement non coopératif
peut étre détecté (Ostrom 2000). Ainsi, il peut savé-
rer impossible d’établir une coopération sociale, basée
uniguement sur la confiance, dans des sociétés com-
plexes ou sur la scene internationale (Hardin 2009).

Confiance en ligne

Aux débuts d’Internet, il semblait quaucune confiance
en ligne ne pouvait étre instaurée, en raison de lano-
nymat d’Internet (Pettit 2004) : comme le disait la
fameuse vignette, « on the Internet, nobody knows
you’re a dog (sur Internet, personne ne sait que vous
étes un chien) ». Avec linternet 2.0 daujourd’hui,
cela nest plus vrai. Les systemes de commentaires
en ligne et les systémes numériques d’évaluation
sociale sont tous basés sur des identités sur Inter-
net, semi-stables et semi-vérifiables (Etzioni 2017).
Ces solutions ont permis lémergence de marchés
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en ligne (eBay et Amazon, par exemple) et d’'interactions
dans léconomie de partage (comme AirBnB et BlaBlaCar).

Confiance interpersonnelle et
institutionnelle

Un agent ou une organisation qui se révele fiable uni-
quement parce qu’il ou elle craint d’étre traduit(e)
en justice n'est pas fiable. De nombreuses formes de
confiance et de fiabilité voient le jour en labsence d'inci-
tations économiques directes ou de sanctions juridiques.
Pourtant, dans les échanges a enjeux élevés entre de
parfaits inconnus, notamment si ces échanges sont
ponctuels, il est difficile d’obtenir une confiance inter-
personnelle forte, car le risque est trop élevé. Concevoir
un environnement et un systeme de réputation et d’inci-
tations qui permettent et favorisent la confiance n’est
pas une tache facile. Des sanctions légales réellement
appliquées contre les comportements malhonnétes
peuvent favoriser les relations basées sur la confiance
en atténuant les risques associés a la confiance ac-
cordée a des étrangers (Hardin 1992).

Cependant, la confiance a 'égard de sanctions légales
présuppose une confiance a légard des institutions
qui appliquent ces normes.

Cybersécurité et confiance
La cybersécurité est nécessaire a la
confiance

Avant d’aborder la confiance a légard de la cybersé-
curité, il est utile de démontrer que la cybersécurité
est nécessaire a la confiance. Les objectifs classiques
de la cybersécurité - soit la confidentialité, lintégrité et
la disponibilité — sont des conditions prérequises a la
confiance dans le domaine du numérique. Du point de
vue de la protection des données, lintégrite est defi-
nie comme la propriété selon laquelle les données et
les services ne peuvent pas étre modifiés de maniere
non autorisée ou non détectée. Ainsi, lintégrité repré-
sente un élément essentiel pour créer et maintenir la
confiance envers linformation. Lintégrité des données,
par exemple, est essentielle pour évaluer les services
informatiques et justifier la confiance accordée aux
entreprises qui fournissent de bons services. Linté-
grité et la disponibilité des informations sont égale-
ment nécessaires afin de vérifier lidentité numérique
des personnes avec lesquelles on interagit en ligne.
Si quelgu’un peut sapproprier lidentité numérique
d’une autre personne en ligne, la réputation de cette
derniere peut étre utilisée a mauvais escient et réduire
a néant la confiance en cette identité numeérique.

De plus, la confiance mutuelle se caractérise par la
confidentialité. La confiance permet le partage d’infor-
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mations sensibles. Les personnes qui accordent leur
confiance se rendent vulnérables vis-a-vis des per-
sonnes auxquelles elles font confiance, car les infor-
mations sensibles qu’elles partagent pourraient étre
utilisées a leur encontre. Cette relation ne peut étre
raisonnable guavec une entité digne de confiance.
Par conséquent, la cybersécurité est nécessaire a la
confiance en ligne : en cybersécurité, la confidentialité
signifie que les données et les services ne sont pas
accessibles aux entités non autorisées. La cybersé-
curité réduit le risque que des informations sensibles
deviennent accessibles a des agents non dignes de
confiance. En labsence de cybersécurité, il ne serait
pas raisonnable de partager des informations sen-
sibles en ligne, donc de nombreuses transactions en
ligne n'auraient pas lieu.

La confiance est nécessaire a la
cybersécurité

Si la confiance dépend de la cybersécurité, la cybersé-
curité dépend également de la confiance. La confiance
et la cybersécurité étant interdépendantes, il peut y avoir
des cycles tant vertueux que vicieux. Uexemple du pi-
ratage éthique illustre un cercle vertueux dans lequel
la confiance renforce la cybersécurite, ce qui favorise
des niveaux plus élevés de confiance en ligne. Le cas
des exploits « jour-zéro » (basés sur des failles gardées
secretes) présente un cercle vicieux dans lequel la
méfiance initiale affaiblit la cybersécurité, ce qui sape
ensuite davantage encore la confiance.

Piratage éthique

Les hackers éthiques, ou « white hats », sont définis ici
comme des pirates informatiques qui poursuivent des
objectifs légaux, tels que le fait de tester la sécurité
des systemes informatiques contre des attaques mal-
veillantes. Dans ce cadre, ils peuvent utiliser des tech-
niques similaires a celles employées par les pirates
informatiques « malveillants », mais les white hats
n’exploitent pas de maniere criminelle les vulnérabi-
lités informatiques ainsi identifiées a leur avantage.
Les white hats dignes de confiance existent et sont
employés par de nombreuses entreprises afin d’iden-
tifier leurs vulnérabilités. Cette forme de recherche sur
la sécurité n'est possible que parce qu’au départ cer-
taines entreprises ont été disposées a accorder leur
confiance a certains hackers éthiques. Le choix d’en-
treprises plus favorables a la prise de risque initial pro-
fite également a d’autres entreprises moins enclines.
Il est plus raisonnable de faire confiance a des hackers
éthiques dont la réputation est démontrable et garan-
tie par d’autres entreprises. Ainsi, les entreprises qui
se font confiance mutuellement disposent de moyens
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leur permettant d’identifier les pirates éthiques dignes
de confiance. La recommandation d’'une entreprise
de confiance permet de croire en la fiabilité du hac-
ker éthique. Par ailleurs, pour un pirate informatique,
un environnement dans lequel il est payant de jouir
d’une bonne réputation permet également d’établir la
confiance grace aux incitations intrinseques.

La chaine de confiance s'étend. Grace a la confiance
entre lentreprise et le hacker éthique, les entreprises
deviennent plus sdres, et donc plus fiables pour leurs
clients. Les cadres juridiques généraux de la protection
des données en Europe et, plus largement, lensemble
des lois nationales et internationales encourageant la
cybersécurité contribuent a la cybersécurité en ligne
via la confiance institutionnelle. Les consommateurs
peuvent étre rassurés par le fait que les entreprises
qui ne protegent pas la cybersécurité puissent étre
sanctionnées, estimant que les entreprises agissent
de maniere rationnelle afin déviter les sanctions.
Les entreprises qui se conforment aux obligations de
mettre en ceuvre des mesures organisationnelles et
techniques suffisantes favorisant un niveau élevé de
cybersécurité sont donc plus fiables. Les lois sur la
protection des données, exigeant une communica-
tion transparente avec les personnes concernées en
cas de violation des données a caractére personnel,
incitent également les entreprises a adopter des ni-
veaux de cybersécurité plus élevés. Les entreprises
sont davantage incitées a éviter les violations des don-
nées a caractere personnel si elles ne peuvent (légale-
ment) dissimuler ce fait a leurs clients.

La méfiance affaiblit la cybersécurité
Lutilisation des exploits « jour-zéro »
(basés sur des failles gardées secretes)

Les vulnérabilites « jour-zero » sont des faiblesses liees
aux logiciels qui n'ont pas été identifiees avant la distri-
bution de ces derniers. Lexploitation des « jours-zéro »
S'apparente a une sorte d’arme, car elle peut perturber
les ordinateurs et les réseaux, et permettre aux uti-
lisateurs d’accéder sans autorisation a des informa-
tions pertinentes. Les gouvernements peuvent utiliser
les « jours-zéro » pour les activités liees au rensei-
gnement a létranger, en achetant les exploits et en
les déployant afin d’attaquer ou d’espionner d’autres
pays ou des opposants individuels. Dans ce contexte,
on peut dire que la motivation a acheter des exploits
« jour-zéro » pour le cyber-espionnage contre des enti-
tés nationales découle généralement d’un manque de
confiance mutuelle entre les Etats. Il sagit d’un mé-
canisme de méfiance qui s'auto-renforce dans la me-
sure ou entrer dans un marché dans lequel se vendent
des exploits « jour-zéro » compromet a son tour la
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crédibilité des gouvernements qui agissent de la sorte,
et ce a plus d’un titre.

Par exemple, si chaque gouvernement cherche des
vulnérabilités dans les systemes des autres pays, cela
aura pour effet a long terme que chaque pays sera
moins sécurisé. Non seulement cela augmente le
risque que de telles vulnérabilités tombent entre les
mains de criminels, mais cela peut également étre
consideré comme un scenario de course aux arme-
ments entre Etats-nations. Dans une telle situation,
un pays ne peut se permettre de rester inactif, par
crainte que dautres pays n'obtiennent un avantage
susceptible d’étre utilisé contre lui. Ainsi, la recherche
de « cyber-vulnérabilités » dans les autres pays rend
impossibles les relations de confiance entre les pays.
Avec la méfiance en arriére-plan, chaque Etat suppose
a juste titre qu’une telle stratégie offensive lui est favo-
rable, par rapport a une stratégie purement défensive,
afin de prendre le dessus en matiére d’activités d’es-
pionnage ou de cybersabotage a l'étranger. De plus, un
gouvernement national qui savere vulnérable a certains
exploits informatiques peut également sembler moins
digne de confiance vis-a-vis des autres pays. Lorsque
des communications confidentielles de diplomates et
de politiciens sont divulguées ou compromises, cela
peut entrainer de graves perturbations dans les rela-
tions entre Etats. Par ailleurs, les gouvernements qui
utilisent des exploits seront tres probablement redou-
tés par leurs propres citoyens, au lieu de leur inspirer
confiance. Apres tout, si les gouvernements disposent
de ces armes, leurs citoyens peuvent également deve-
nir la proie du cyber-espionnage et du cybersabotage.
Acquérir des exploits « jour-zéro » peut sembler avan-
tageux sur le plan stratégique, voire obligatoire, dans un
contexte défavorable de faible confiance internationale.
Pourtant, le résultat le plus probable lié au développe-
ment ou a lachat de ces outils est un nivellement par
le bas en ce qui concerne la confiance.

Conclusions

En conclusion, la confiance et la cybersécurité se
renforcent mutuellement. La confiance est bénefique
(lorsquelle est bien placée), mais fragile et difficile
a rétablir. Les stratégies individuelles (menées par des
personnes, des entreprises et des Etats) qui peuvent
sembler rationnelles et efficaces pour protéger la sé-
curité nationale devraient toujours étre soumises a un
examen minutieux afin d’évaluer leurs effets sur la
confiance, au risque de se révéler contre-productives.
Dans un contexte commercial, la confiance peut étre
obtenue avec ou sans surveillance et sanctions lé-
gales fortes, ainsi qu’avec une combinaison équilibrée
de sanctions légales et de systemes de réputation.
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