
Constructing an Alliance for Value-driven Cybersecurity

Wann immer die Europäische Kommission Vor- 

schläge für die Politik und die Regulierung im Bereich der  

Cybersicherheit vorlegt, konzentriert sich ihre Bewer-

tung oft lediglich auf ihre Vereinbarkeit mit dem Recht 

auf Schutz personenbezogener Daten und dem Recht 

auf Achtung des Privat- und 

Familienlebens. In der Tat 

gehören diese Rechte auf 

Datenschutz und Privat-

sphäre zu den wichtigsten 

Anliegen im digitalen Be-

reich. Doch während diese 

beiden Rechte, die in den Ar-

tikeln 7 und 8 von der Charta 

der Grundrechte der Europäischen Union (EU-Charta) 

verankert sind, nach wie vor zu berücksichtigen sind, 

sollten politische Entscheidungsträger ein breiteres  

Spektrum von Grundrechten in Betracht 

 ziehen, welche von der EU-Cybersicher-

heitspolitik und den Regulierungsmaßnah-

men der EU betroffen sind oder sein könnten.

Europäisches Primärrecht verlangt den 
Schutz von europäischen Werten 

Gemäß Artikel 2 des EU-Vertrags heißt es: „Die Werte, 

auf die sich die Union gründet, sind die Achtung der 

Menschenwürde, Freiheit, Demokratie, Gleichheit, 

Rechtsstaatlichkeit und die Wahrung der Menschen-

rechte einschließlich der Rechte der Personen, die 

Minderheiten angehören.“ 

Diese EU-Werte werden 

durch die Grundsätze des 

Pluralismus, der Nicht- 

diskriminierung, der To-

leranz, der Gerechtigkeit 

und der Gleichbehandlung 

von Männern und Frauen 

bestimmt und sind in der 

EU-Charta näher beschrieben. Darüber hinaus sieht 

die EU-Charta ein breites Spektrum von Grund-

rechten vor, die EU-Bürger und Einwohner genießen, 

einschließlich der Rechte auf ein faires Verfahren, 

Gedankenfreiheit, Meinungs- und Informationsfreiheit, 

Rechte auf Eigentum, Bildung und wirksame Rechts-

behelfe. Diese Werte und Rechte müssen sich in den 

Regulierungsmaßnahmen der Europäischen Union 

widerspiegeln.

ALLE GRUNDRECHTE SIND 
FÜR DIE CYBERSICHERHEIT 
RELEVANT
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Ein umfassender Ansatz für den Schutz der  
Grundrechte in der EU-Cybersicherheit 

Politische Entscheidungsträger sollten ein 

breiteres Spektrum von Grundrechten in 

Betracht ziehen, die durch EU-Cybersicher-

heitsrichtlinien und Regulierungsmaßnahmen 

betroffen sind oder sein können.
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Schritt 1: Anerkennung von Herausforde-
rungen des Schutzes der Grundrechte auf 
EU-Ebene im digitalen Umfeld

In den Richtlinien und Verordnungen der EU im Be-

reich der Cybersicherheit wird anerkannt, dass alle 

Maßnahmen, die in Bezug auf den Schutz der EU-Bür-

ger, der Gesellschaft sowie der Informationssysteme 

und der Infrastruktur ergriffen werden, im Einklang 

mit der Verpflichtung zur Achtung der grundlegen-

den Menschenrechte entwickelt werden sollten. 

So stellt beispielsweise die NIS-Richtlinie in ihrer Be-

gründung 75 fest, dass die Richtlinie „[…] mit den in der 

Charta der Grundrechte der Europäischen Union an-

erkannten Grundrechten und 

Grundsätzen, insbesondere 

der Achtung des Privatlebens 

und der Kommunikation, dem 

Schutz personenbezogener 

Daten, der unternehmeri-

schen Freiheit, dem Eigen-

tumsrecht, dem Recht auf 

einen wirksamen Rechtsbe-

helf und dem Recht, gehört zu werden, im Einklang 

[…]“ steht. Daher soll die Richtlinie im Einklang mit 

diesen Rechten und Grundsätzen umgesetzt werden.

Trotz der Anerkennung der zentralen Rolle, welche 

die Grundrechte spielen, erweist sich ihre prakti-

sche Umsetzung allerdings immer noch als schwie-

rig. Die Komplexität des Themas wird durch euro-

päische Governance-Vereinbarungen noch verstärkt 

– eine Vielzahl an Gremien und Institutionen, die sich 

mit Fragen der Cybersicherheit befassen, haben Zu-

ständigkeiten in diesem Bereich. So konzentriert sich 

beispielsweise die Agentur der Europäischen Union 

für Netz- und Informationssicherheit (ENISA) auf ein 

hohes Maß an ebenjener Netz- und Informationssi-

cherheit. Die Europäische Verteidigungsagentur (EDA) 

spielt eine Rolle in der europäischen militärischen 

Koordination, Sicherheits- und Verteidigungspolitik, 

während Europol die Mitgliedstaaten darin unter-

stützt, in Fällen von Cyberkriminalität zu ermitteln. 

Darüber hinaus kümmert sich das Computer Emer-

gency Response Team für die EU-Institutionen, Agen-

turen und Einrichtungen (CERT-EU) um die Sicherung 

der europäischen IT-Infrastruktur. Obwohl alle diese 

Einrichtungen über Mittel zur Zusammenarbeit und 

zum Informationsaustausch verfügen, ist nicht klar, 

ob, inwieweit und bei welchen von ihnen hinreichen-

de Grundrechtsschutzmechanismen vorgesehen sind.

Schritt 2: Gerichtliche Überprüfung von 
EU-Rechtsvorschriften 

Der Europäische Gerichtshof (EuGH) legt das EU-

Recht auch im Hinblick auf Maßnahmen zur Cyber-

sicherheit aus. Durch seine Rechtsprechung betont 

der EuGH: „Die Anwendbarkeit des Unionsrechts 

umfasst die Anwendbarkeit der durch die Charta  

garantierten Grundrechte.“

Ein Musterfall für die Recht-

sprechung des EuGH, wel-

che die Nichteinhaltung der 

europäischen Grundrechte 

feststellt, ist die Entschei-

dung über die Geltung der 

Richtlinie 2006/24/EG über 

die Aufbewahrung von Daten, welche im Zusammen-

hang mit der Bereitstellung öffentlich zugänglicher 

elektronischer Kommunikationsdienste oder öffent-

licher Kommunikationsnetze erzeugt oder verarbei-

tet werden (Richtlinie zur Vorratsdatenspeicherung). 

Diese Richtlinie wurde von der Großen Kammer des 

Gerichtshofs mit der Begründung für nichtig erklärt, 

dass die flächendeckende Erhebung von Kommu-

nikationsdaten, insbesondere Verkehrsdaten und 

Standort, durch Anbieter von Kommunikationsanbie-

tern nicht verhältnismäßig (d. h. übermäßig) sei. Da-

her stelle diese Gesetzgebung eine Verletzung der 

Rechte auf Privatsphäre und auf den Schutz perso-

nenbezogener Daten von Individuen dar. Während die 

Gerichtsentscheidung nicht automatisch die Rechts-

vorschriften der Mitgliedstaaten selbst zur Umset-

zung der Vorratsdatenspeicherungsrichtlinie aufhob, 

ist die Richtlinie exemplarisch für eine regulatorische 

Maßnahme, welche als unvereinbar mit den in der 

EU-Charta verankerten Rechten erklärt worden ist. 

Cybersicherheit kann nur dann solide und 

wirksam sein, wenn sie auf den Grund-

rechten, Freiheiten und Werten beruht, 

wie sie in der Charta der Grundrechte der 

Europäischen Union verankert sind.
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Die Stellungnahme 1/15 des EuGH zum Entwurf ei-

nes Abkommens zwischen der Europäischen Uni-

on und Kanada über die Übermittlung von Flug-

gastdatensätzen (Passenger Name Records, PNR) 

ist ebenfalls ein anschauliches Beispiel dafür, wie 

wichtig die Einhaltung der von der EU anerkannten 

Grundrechte ist. In dieser Stellungnahme kam der 

EuGH zum Schluss, dass das geplante Abkommen 

in seiner jetzigen Form nicht abgeschlossen wer-

den sollte, da die Vorschriften für die Übermittlung 

von PNR-Daten aus der EU nach Kanada einen Ein-

griff in die Grundrechte auf Achtung der Privatsphä-

re und Schutz personenbezogener Daten darstellen. 

Diese Beispiele zeigen, dass die Werte, die sich aus 

der EU-Charta ergeben, zuweilen durch EU-Ge-

setzgebung herausgefordert werden. Dennoch 

werden solche gerichtlichen Überprüfungen von 

Gesetzesmaßnahmen nicht standardmäßig durch-

geführt, sondern sind von proaktiven EU-Insti-

tutionen oder Richtern an nationalen Gerichten 

abhängig. Die gerichtliche Überprüfung der EU-Ge-

setzgebung ist ein wesentliches Mittel für den Schutz 

der EU Werte und sollte standardmässig erfolgen.

Schritt 3: Beibehaltung eines werteorien-
tierten EU-Ansatzes zur Cybersicherheit

Nur eine starke Betonung des Schutzes der Grund-

rechte kann zu einer wertorientierten Cybersicherheit 

beitragen. Die Cybersicherheitsstrategie 2013 bean-

sprucht dies: „Die Sicherheit im Cyberraum kann nur 

zufriedenstellend und wirksam gewährleistet werden, 

wenn sie auf den in der Charta der Grundrechte der 

Europäischen Union garantierten Grundrechten und 

Grundfreiheiten und auf den Grundwerten der EU ba-

siert.“ Dennoch wird dieser Ansatz oft von den EU-In-

stitutionen selbst in Frage gestellt, wie im vorherigen 

Abschnitt dargestellt wurde. Um diesen Ansatz beizu-

behalten und die EU-Charta einzuhalten, muss die EU 

ihre Werte in den geltenden Rechtsrahmen einbetten.

Dies jedoch in die Praxis umzusetzen ist keine ein-

fache Aufgabe, wenn es um die effektive Entwick-

lung und Anwendung von EU Verordnungen und 

Richtlinien geht. Der Umsetzungsprozess erfordert 

ein umfassendes Verständnis davon, was „Achtung 

der Menschenwürde, Freiheit, Demokratie, Gleich-

heit, Rechtsstaatlichkeit und die Wahrung der Men-

schenrechte einschließlich der Rechte der Perso-

nen, die Minderheiten angehören“ genau bedeutet.

Darüber hinaus ist ein gründliches Verständnis des 

Bereichs, auf den die Gesetzgebung abzielt erfor-

derlich, während die bestmögliche Nutzung des 

gesamten Fachwissens nur durch proaktive Ein-

beziehung, Handeln und Zusammenarbeit verschie-

dener Interessengruppen erreicht werden kann. 

Die Einbettung der in der EU-Charta veranker-

ten Werte kann sowohl ex ante als auch ex post 

erfolgen (z. B. durch gerichtliche Überprüfung). 

Ex-ante-Basis: Folgenabschätzungen und 
Konsultation von Interessengruppen

Jene EU-Organe, welche Gesetzgebungsbefugnisse 

ausüben, nämlich die Europäische Kommission, der 

Rat der EU und das Europäische Parlament, können 

in dieser Hinsicht zusammen mit EU-Agenturen, ins-

besondere der ENISA, ex ante eine wichtige Rolle 

spielen1. So hat beispielsweise die Europäische Kom-

mission bewährte Verfahren zur Durchführung von 

Kompatibilitätsprüfungen und Folgenabschätzungen 

von Gesetzesvorschlägen entwickelt. Diese Prakti-

ken sollten das Risiko mindern, dass vorgeschlagene 

legislative Maßnahmen gegen die Grundrechte ver-

stoßen. Das bei diesem Prozess gewonnene Wissen 

kann dann den Entscheidungsprozess erleichtern und 

sicherzustellen, dass jene Vorgehensweise umge-

setzt wird, welche die Erfüllung der Grundrechte am 

besten unterstützt. Dennoch wird oft die Bedeutung 

dieser Instrumente während des Gesetzgebungspro-

zesses in Frage gestellt. Dies geschieht insbesondere 

durch spätere Änderungsanträge, die erhebliche Ab-

weichungen vom ursprünglichen Text mit sich brin-

gen, der sich auf den Schutz der Grundrechte bezog. 

1 De Schutter, O., The Implementation of the Charter of Fun-
damental Rights in the EU institutional framework, Study for 
the AFCO Committee, 2016. 
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Im Bereich der Cybersicherheit haben sich Konsulta-

tionen und Beiträge der spezialisierten EU-Organe wie 

EDPS, ENISA und des Europäischen Datenschutzaus-

schusses als nützlich erwiesen und es ermöglicht, 

die Grenzen der ersten Kompatibilitätsprüfungen und 

Folgenabschätzungen zu überwinden. Gleichzeitig 

wäre es eine begrüßenswerte Entwicklung, eine Fol-

genabschätzung für den endgültigen Text einer Legis-

lativmaßnahme durchzuführen. Darüber hinaus kann 

auch ein partizipatorischer Ansatz die Integration von 

EU-Werten in den Rechtsrahmen und in die Regelwer-

ke erleichtern. So wird beispielsweise in der Entwurfs-

phase von Legislativvorschlägen von der Europäischen 

Kommission in der Regel ein öffentlicher Konsultati-

onsprozess eingeleitet, um die zentralen Anliegen der 

betroffenen Interessengruppen zu klären. Die Euro-

päische Kommission hat gar eine dementsprechende 

Verpflichtung: „Um die Kohärenz und die Transparenz 

des Handelns der Union zu gewährleisten, führt die 

Europäische Kommission umfangreiche Anhörungen 

der Betroffenen durch“.2 Auf der Grundlage der Bei-

träge, die während des öffentlichen Konsultations-

prozesses eingegangen sind, muss die Europäische 

Kommission Maßnahmen vorschlagen, welche die un-

terschiedlichen Interessen der Beteiligten ausgleichen 

könnten. Diese Maßnahmen müssen ebenfalls mit den 

in der EU-Charta verankerten Werten vereinbar sein. 

Nach Abschluss der Konsultationen können die betrof-

fenen Interessengruppen aktiv bleiben, indem sie ihre 

Kommentare zu den Gesetzesvorschlägen in verschie-

denen Phasen des legislativen Prozesses abgeben. 

Einige Organisationen, insbesondere diejenigen, die 

Gruppen der Zivilgesellschaft vertreten, liefern oft 

detaillierte Analysen darüber, wie eine künftige Ge-

setzesmaßnahme die Bestimmungen der EU-Char-

ta besser umsetzen könnte. Damit diese Analysen 

jedoch vom Gesetzgeber berücksichtigt werden 

können, müssen die betroffenen Interessengrup-

pen oft kostspielige Lobbykampagnen durch-

führen. Daher sind üblicherweise die Interessen-

gruppen der Wirtschaft weiterhin besser vertreten.

2 Konsolidierte Fassung des Vertrags über die Europäische 
Union und des Vertrags über die Arbeitsweise der Europäi-
schen Union (2010/C 83/01); Vertrag über die Europäische 
Union (EUV), Artikel 11 Absatz 3. 

Alternative Wege zur Aufrechterhaltung 
eines europäischen Ansatzes für die  
Regulierung der Cybersicherheit 

Neben Kompatibilitätsprüfungen, Folgenabschätzun-

gen von Regulierungsvorschlägen und der Beteiligung 

der Interessengruppen kann der Gesetzgeber wählen, 

ob er bestimmte Werte im Gesetzestext besonders 

hervorheben möchte, wie beispielsweise den Grund-

satz des Datenschutzes durch Technikgestaltung 

und durch datenschutzfreundliche Voreinstellungen 

(Artikel 25 Abs. 1 DSGVO). Dieser verlangt ausdrück-

lich, dass die für die Verarbeitung personenbezoge ner 

Daten Verantwortlichen geeignete technische und or-

ganisatorische Maßnahmen ergreifen. Diese sollen die 

Risi ken mindern, welche sich aus der Verarbeitung er-

geben. Dadurch werden die Rechte und Freiheiten von 

Personen geschützt, deren Daten verarbeitet werden.  

Diese Maßnahmen sollten sicherstellen, dass die An-

forderungen und Grundsätze der DSGVO von Anfang 

bei der vorgesehenen Verarbeitungstätigkeit berück-

sichtigt und kontinuierlich überprüft werden. In der 

Praxis verstärkt dieser Grundsatz die schon in Artikel 5 

DSGVO genannten Prinzipien, die für jede Verarbeitung 

personenbezogener Daten gelten. Ähnliche regulati-

ve Ansätze könnten in Betracht gezogen werden, um 

ein insgesamt wertorientiertes EU-Vorgehen für mehr  

Cybersicherheit zu pflegen, bei dem die Bedeutung al-

ler Grundrechte im digitalen Bereich anerkannt wird.
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Mehr Informationen

Dieser Policy Brief basiert auf der Forschungsarbeit 

des CANVAS-Projekts (Constructing an Alliance for 

Value-driven Cybersecurity). Detaillierte Berichte über 

diese Arbeit wurden in vier wichtigen Whitepapers in 

englischer Sprache veröffentlicht:

1. Cybersecurity and Ethics

2. Cybersecurity and Law

3. Attitudes and Opinions Regarding Cybersecurity

4. Technological Challenges in Cybersecurity 

Alle Whitepapers finden Sie auf unserer Website, zu-

sammen mit allen unseren (herunterladbaren und 

druckbaren) Policy Briefs, kurze Online-Erklärungen 

zu den wichtigsten Fragen der Cybersicherheit und 

kommentierte Literaturlisten zur vertieften Lektüre: 

 

canvas-project.eu

Darüber hinaus finden Sie auf unserer Website noch 

mehr CANVAS Projektmaterial:

CANVAS Reference Curriculum  

(Integration der Werteperspektive in die 

Aus- und Weiterbildung im Bereich Cyber-

sicherheit)

CANVAS MOOC  

(Massive Open Online Kurs)

Open Access Buch  

“The Ethics of Cybersecurity”


